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AVERTISSEMENT

La présente politique de certification est une ceuvre protégée par les dispositions du Code de la Propriété
Intellectuelle du ler juillet 1992, notamment par celles relatives a la propriété littéraire et artistique et aux droits
d’'auteur, ainsi que par toutes les conventions internationales applicables. Ces droits sont la propriété exclusive de
KEYNECTIS.

La reproduction, la représentation (hormis la diffusion), intégrale ou partielle, par quelqgue moyen que ce soit
(notamment, électronique, mécanique, optique, photocopie, enregistrement informatique), non autorisée
préalablement de maniére expresse par KEYNECTIS ou ses ayants droit, sont strictement interdites.

Le Code de la Propriété Intellectuelle n’autorise, aux termes de I'Article L.122-5, d'une part, que « les copies ou
reproductions strictement réservées a l'usage privé du copiste et non destinés a une utilisation collective » et,
d’'autre part, que les analyses et les courtes citations dans un but d’exemple et d'illustration, « toute représentation
ou reproduction intégrale ou partielle faite sans le consentement de I'auteur ou de ses ayants droit ou ayants cause
est illicite » (Article L.122-4 du Code de la Propriété Intellectuelle).

Cette représentation ou reproduction, par quelque procédé que ce soit, constituerait une contrefagon sanctionnée
notamment par les Articles L. 335-2 et suivants du Code de la Propriété Intellectuelle.
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1 INTRODUCTION

1.1 Généralités

La dématérialisation, ou conversion au format électronique des transactions quotidiennes traditionnelles (contrats,
courrier, factures, formulaires administratifs, etc.), permet avant tout d'accélérer les processus documentaires. En
raison de I'aspect innovant et technique de ces processus, les entreprises doivent faire appel a des prestataires de
services spécialisés & méme d'assurer le rble de tierce partie de confiance et de fait, de fournir une preuve de la
transaction.

Les certificats électroniques se trouvent au cceur des technologies. Pour fournir leurs services, les tierces parties
de confiance (Autorité de Certification, Autorité d'Horodatage, Autorité de Validation), les entreprises et
organisations utilisant des certificats électroniques, s'appuient sur le centre de production et les autorités de
KEYNECTIS (AC, AH et AV) pour les services de certification et d'horodatage, ainsi que pour les services de
validation.

KEYNECTIS dispose d'une Autorité de Certification Racine (ACR) qui certifie 'AC KEYNECTIS SSL RGS *,
laquelle délivre des certificats SSL conformément a la présente Politique de Certification (PC).

La présente politique de certification (PC) a pour objet de décrire la gestion du cycle de vie des certificats SSL
délivrés par I'AC et des bi-clés associées, ainsi que la gestion du certificat de I'AC et de sa bi-clé.

L’AC « KEYNECTIS SSL RGS * » est une AC qualifiée selon les exigences prévues par le Référentiel Général de
Sécurité (RGS) pour le service de certificat authentification au niveau *. L'AC permet d’émettre des certificats SSL
RGS * avec un nom de domaine (FQDN contenu dans le CN). A ce nom de domaine peuvent étre associé des
noms de domaine alternatif qui sont contenus dans I'extension SAN du certificat SSL.

La présente Politique de Certification est élaborée conformément :

- Au RFC 3647 : « X.509 Public Key Infrastructure Certificate Policy Certification Practise Statement
Framework » de I'Internet Engineering Task Force (IETF) ;

- Au document : « Référentiel Général de Sécurité, Politique de Certification Type Authentification serveur,
version 2.3, 11 février 2010, niveau *, OID : 1.2.250.1.137.2.2.1.2.2.5 » (certificat serveur seulement).

1.2 Nom du Document et Identification

La présente PC appelée : « KEYNECTIS SSL RGS * » est la propriété de KEYNECTIS. Cette PC est enregistrée
par un numéro d'identifiant d'objet (OID) qui est : 1.3.6.1.4.1.22234.2.5.3.6.

Des éléments plus explicites comme le nom, le numéro de version, la date de mise a jour, permettent d’'identifier la
présente PC, néanmoins le seul identifiant de la version applicable de la PC est I'OID.

1.3 Les composantes de I'Infrastructure de Gestion de Clés
Pour délivrer les certificats, I'AC s’appuie sur les services suivants :

- Service denregistrement : ce service collecte et vérifie les informations d'identification du CT ou de
I’Administrateur SSL qui demande un certificat, avant de transmettre la demande de certificat au service de
demande de certificat ;

- Service de demande de certificat : ce service crée une demande de certificat, a I'aide des informations
fournies par le service d'enregistrement dans le but de créer et de transmettre une demande de certificat
au service de génération de certificat ;

- Service de génération de certificat : ce service génere les certificats électroniques pour les CT ou les
I’Administrateur SSL a partir des informations transmises par le service de demande de certificat ;

- Service de remise de certificat : ce service remet au CT ou a I’Administrateur SSL son certificat ;

- Service de révocation de certificats : ce service traite les demandes de révocation des certificats SSL et
détermine les actions a mener, dont la génération des Liste de Certificats Révoqués (LCR) ;

© KEYNECTIS. Tous droits réservés.
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- Service de Publication : ce service met a disposition des utilisateurs de certificat (UC) les informations
nécessaires a l'utilisation des certificats émis par I'AC (conditions générales d'utilisation, politique de
certification publiée par I'AC, certificat d'AC, certificats SSL, ...), ainsi que les informations de validité des
certificats issues des traitements du service de gestion des révocations (LCR, avis d’'information, ...) ;

- Service de journalisation et d’audit : ce service permet de collecter 'ensemble des données utilisées et ou
générées dans le cadre de la mise en ceuvre des services d'IGC afin d'obtenir des traces d'audit
consultables. Ce service est mis en ceuvre par I'ensemble des composantes techniques de I'IGC.

La présente PC définit les exigences de sécurité pour tous les services décrits ci-dessus dans la délivrance des
certificats par I'AC aux CT et aux Administrateurs SSL. La Déclaration des Pratiques de Certification (notée DPC)
donnera les détails des pratiques de I'lGC dans cette méme perspective.

Les composantes de I'|GC mettent en ceuvre leurs services conformément a la présente PC et la DPC associée.

1.3.1 Autorité Administrative de KEYNECTIS (AAK)

L’AAK est KEYNECTIS. L'’AAK est responsable de I'AC dont elle garantit la cohérence et la gestion du référentiel
de sécurité, ainsi que sa mise en application. Le référentiel de sécurité de 'AC est composé de la présente PC, de
la DPC associée, des conditions générales d'utilisation et des procédures mises en ceuvre par les composantes de
'IGC. L'AAK valide le référentiel de sécurité composé de la PC et de la DPC. Elle autorise et valide la création et
I'utilisation des composantes de I'AC. Elle suit les audits et/ou contrdle de conformités effectuées sur les
composantes de I'lGC, décide des actions a mener et veille & leur mise en application. Elle valide que le Client
possede des procédures spécifiques pour les services de I'AE qu'il met en ceuvre.

1.3.2 Autorité de Certification (AC)

L’AC génere des certificats et révoque des certificats a partir des demandes que lui envoie [I'Autorité
d’Enregistrement. L’AC met en ceuvre les services de génération de certificats, de révocation de certificats et de
journalisation et d’audit.

KEYNECTIS s’appuie sur ses propres capacités d’'Opérateur de Service de Certification (OSC) afin de mettre en
ceuvre I'ensemble des opérations cryptographiques nécessaires a la création et la gestion du cycle de vie des
certificats.

L’AC agit conformément a la présente PC et a la DPC associée qui sont établies par 'AAK.

KEYNECTIS est AC au sens de la responsabilité de gestion du cycle de vie des certificats.

1.3.3 Autorité d’Enregistrement (AE)

L’AE est utilisée pour la mise en ceuvre des services d’enregistrement de demandes de certificats, de remise de

certificats, de révocation de certificats et journalisation et d’audit. L’AE est chargée d’authentifier et d’identifier les
CT et les Administrateurs SSL. L’AE est mise en ceuvre par KEYNECTIS.

Toutefois, KEYNECTIS n’exclut pas de déléguer I'enregistrement de demandes de certificats a une entité tierce.
Cette entité tierce est alors appelée Revendeur. En ce cas, un contrat entre le Revendeur et KEYNECTIS permet
de définir précisément les obligations et les services mis en ceuvre par cette AE déléguée. La DPC précise les
délégations possibles et les procédures associées lorsqu’un revendeur est utilisé et agit en tant qu’AE déléguée.

Dans tous les cas, I'AE agit conformément a la PC et a la DPC associée qui sont établies par 'AAK.

1.3.4 Service de Publication (SP)
Le SP est utilisé pour la mise en ceuvre du service de publication (Se reporter au § 2).

Le SP agit conformément a la PC et a la DPC associée.

1.3.5 Opérateur de Service de Certification (OSC)
L'OSC assure des prestations techniques, en particulier cryptographiques, nécessaires au processus de
certification, conformément a la présente PC et a la DPC. L’'OSC est techniquement dépositaire de la clé privée de
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I’AC utilisée pour la signature des certificats. Sa responsabilité se limite au respect des procédures que I'AC définit
afin de répondre aux exigences de la présente PC.

Dans la présente PC, son role et ses obligations ne sont pas distingués de ceux de I'AC. Cette distinction sera
précisée dans la DPC.

1.3.6 Propriétaire du Nom de Domaine

Le propriétaire du nom de domaine est I'entité |égale qui détient le nom de domaine concerné par la délivrance
d'un certificat. Le nom de domaine est géré par un administrateur de nom de domaine. Le propriétaire de nom de
domaine fait appel a un contact technique ou un administrateur SSL pour gérer les certificats SSL associé aux
noms de domaines dont il est propriétaire. C’est le représentant Iégal de I'entité Iégale a laquelle appartient le nom
de domaine qui autorise la demande de certificat et le CT et/ou I'’Administrateur SSL a gérer la bi-clé et les
demande de certificat et de révocation de certificat.

1.3.7 Contact Technigue (CT)

Un Contact Technique est une personne nommeée et autorisé par le propriétaire du nom de domaine et qui est
autorisée a:

- Agir en tant que demandeur SSL pour la génération de la CSR ;

- Générer les hi-clés dont les clés publiques seront associées a un certificat SSL ;
- Remplir les formulaires de demande de certificat SSL ;

- Retirer les certificats SSL ;

- Procéder le cas échéant aux demandes de révocation des certificats SSL.

Dans la terminologie du RGS, le CT est un RCAS (Responsable du certificat d’authentification serveur).

1.3.8 Administrateur SSL

Un administrateur SSL est un contact technique autorisé par le propriétaire du nom de domaine a agir comme
contact technique pour enregistrer plusieurs noms de domaine a partir d’'une racine de FQDN commune. Par
exemple, I'administrateur SSL peut retirer plusieurs certificats SSL en faisant varier seulement le paramétre
« variable » dans le FQDN suivant : www.variable.nomdedomaine.fr. Pour ce faire 'Administrateur SSL dispose
d'un acceés privilégié sur l'interface d’AE afin de retirer lui-méme les certificats SSL. Au préalable, 'administrateur
SSL est authentifié et enregistré par I'’AE pour le nom de domaine commun (par exemple www.nomdedomaine.fr).
L’AE fige cette partie du nom de domaine, dans les interfaces de I'AE utilisable par 'administrateur SSL, afin que
'administrateur SSL ne puisse pas créer n’importe quelle forme de nom de domaine.

L’administrateur SSL est ensuite chargé de gérer les demandes de pour créer les noms de domaines autorisé sous
la racine commune de FQDN. L’AE contrble régulierement I'ensemble des sites crée par '’Administrateur SSL afin
de détecter tout abus de la part de '’Administrateur SSL.

1.3.9 Autres participants

1.3.9.1 Utilisateur de certificat (UC)

L’'UC est une personne ou une machine qui fait confiance aux certificats SSL, fait confiance au chemin de
certification de I'AC, afin d’'identifier et d’authentifier un nom de domaine et I'entité dont le nom de domaine est
inclus dans le certificat SSL

1.4 Utilisation des certificats

1.4.1 Utilisation appropriée des certificats

1.4.1.1 Certificat de’AC
Le certificat de I'AC sert a authentifier les certificats SSL. La clé privée associé au certificat d’AC sert pour :

- La signature de certificat SSL ;
- Lasignature de LCR.

© KEYNECTIS. Tous droits réservés.
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1.4.1.2 Certificat SSL

Un certificat SSL délivré par I'AC est utilisé par les UC pour vérifier l'identité d'un nom de domaine sur un serveur
donné.

Les certificats délivrés aux CT et aux administrateurs SSL sont exclusivement utilisés par les CT identifiés a
l'article 1.3.7 et les Administrateurs SSL identifiés a l'article 1.3.8 ci-dessus pour mettre en ceuvre des sessions
SSL pour les FQDN pour lesquels ils sont autorisés par les propriétaires de nom de domaine.

Il est rappelé que I'utilisation de la clé privée, par les CT et les Administrateurs SSL, et du certificat associé doit
rester strictement limitée au service de signature. Dans le cas contraire, leur responsabilité pourrait étre engagée.

1.4.2 Utilisation interdite des certificats

Les utilisations de certificats émis par I'AC a d'autres fins que celles prévues au § 1.4.1 ci-dessus ne sont pas
autorisées. En pratique, cela signifie que I'AC ne peut étre en aucun cas tenue pour responsable d'une utilisation
des certificats qu'elle émet autre que celles prévues dans la présente PC.

Les certificats ne peuvent étre utilisés que conformément aux lois applicables en vigueur, en particulier seulement
dans les limites autorisées par les lois sur l'importation et I'exportation et les lois, décrets, arrétés et directives
propres a la signature électronique.

Cette PC décrit la gestion du cycle de vie des certificats SSL et bi-clés associées indépendamment de leur support
de génération et d'utilisation, elle n'a pas vocation de remplacer une politique de sécurité des serveurs SSL qui elle
décrit la gestion des sessions SSL et la protection des bi-clés sur les serveurs

Il convient au CT et aux Administrateurs SSL d’élaborer leur propre politique de sécurité afin de définir notamment
les engagements et les limites de responsabilités qu'un accés a un nom de domaine lors d’'une session SSL
confere au données, diffusées ou recues, et aux fonctions ainsi accessible, ainsi que les moyens et conditions de
protection des bi-clés.

1.5 Application de la politique

1.5.1 Organisme responsable de |a présente politique
La présente PC est sous la responsabilité de 'AAK.

1.5.2 Personneresponsable
Coordonnées de la personne ou de la direction responsable de I'élaboration de la PC :

- KEYNECTIS;

- Contact : Responsable Qualité et Sécurité ;

- 11-13 rue René Jacques - 92131 Issy-les-Moulineaux Cedex ;
- Tél:+33(0)155642280;

- Fax:+33(0)155642201;

- info@keynectis.com.

1.5.3 Personne déterminant la conformité de I'implémentation de la présente PC/DPC
L’AAK procede a des analyses/controles de conformité et/ou des audits qui aboutissent a I'autorisation ou non pour
I'AC d’émettre des certificats.

1.5.4 Procédure d'approbation du présent document
L'’AAK posséde ses propres méthodes pour approuver le présent document. L’AAK approuve les résultats de la
revue de conformité effectuée par les experts qu’elle nomme a cet effet.

1.6 Définitions et Acronymes
1.6.1 Définitions

AAK : Se reporter au § 1.3.1.

Autorité de Certification : Se reporter au § 1.3.2.

© KEYNECTIS. Tous droits réservés.
Réf. : DS_PC AC RGS SSL shal_v1.0
12



’j i‘, KEYNECTIS

Accord d'utilisation de LCR: Un accord spécifiant les termes et conditions sous lesquels une Liste de Certificats
Révoqués ou les informations qu'elle contient peuvent étre utilisées.

Audit : Contr6le indépendant des enregistrements et activités d'un systéme afin d'évaluer la pertinence et
l'efficacité des controles du systeme, de vérifier sa conformité avec les politiques et procédures opérationnelles
établies, et de recommander les modifications nécessaires dans les contrdles, politiques, ou procédures. [ISO/IEC
POSIX Security].

Autorité de Certification (AC) : Se reporter au § 1.3.2.
Autorité d'Enregistrement (AE) : Se reporter au § 1.3.3.

Client : organisation ayant besoin d’un certificat SSL pour sécuriser son site Web. Un client peut et est autorisé a
utiliser la clé privée qui correspond a la clé publique contenue dans le certificat.

Criteres Communs : ensemble d’exigences de sécurité qui sont décrites suivant un formalisme internationalement
reconnu. Les produits et logiciels sont évalués par un laboratoire afin de s'assurer qu'ils possédent des
mécanismes qui permettent de mettent en ceuvre les exigences de sécurité sélectionnées pour le produit ou le
logiciel évalué.

Cérémonie de clés : Une procédure par laquelle une bi-clé d'AC ou AE est générée, sa clé privée transférée
éventuellement sauvegardée, et/ou sa clé publique certifiée.

Certificat : clé publique d'une entité, ainsi que d'autres informations, rendues impossibles a contrefaire grace au
chiffrement par la clé privée de l'autorité de certification qui I'a émis [ISO/IEC 9594-8; ITU-T X.509].

Certificat d'AC : certificat pour une AC émis par une autre AC. [ISO/IEC 9594-8; ITU-T X.509]. Dans ce contexte,
les certificats AC (certificat auto signé).

Certificat auto signé : certificat d'AC signé par la clé privée de cette méme AC.

Chemin de certification : (ou chaine de confiance, ou chaine de certification) chaine constituée de multiples
certificats nécessaires pour valider un certificat.

Clé privée : clé de la bi-clé asymétrique d'une entité qui doit étre uniquement utilisée par cette entité [ISO/IEC
9798-1].

Clé publique : clé de la bi-clé asymétrique d'une entité qui peut étre rendue publique. [ISO/IEC 9798-1]

Compromission : violation, avérée ou soupconnée, d'une politique de sécurité, au cours de laquelle la divulgation
non autorisée, ou la perte de contréle d'informations sensibles, a pu se produire. En ce qui concerne les clés
privées, une compromission est constituée par la perte, le vol, la divulgation, la modification, I'utilisation non
autorisée, ou d'autres compromissions de la sécurité de cette clé privée.

Confidentialité : La propriété qu'a une information de n'étre pas rendue disponible ou divulguée aux individus,
entités, ou processus [ISO/IEC 13335-1:2004].

Déclaration des Pratiques de Certification (DPC) : une déclaration des pratiques qu'une entité (agissant en tant
gu'Autorité de Certification) utilise pour approuver ou rejeter des demandes de certificat (émission, gestion,
renouvellement et révocation de certificats). [RFC 3647].

Demande de certificat : message transmis par I'AE a I'AC pour obtenir I'émission d'un certificat d'AC.
Disponibilité : La propriété d'étre accessible sur demande, a une entité autorisée [ISO/IEC 13335-1:2004].
Données d'activation : Des valeurs de données, autres que des clés, qui sont nécessaires pour exploiter les

modules cryptographiques ou les éléments qu'ils protegent et qui doivent étre protégées (par ex. un PIN, une
phrase secréte, ...).

© KEYNECTIS. Tous droits réservés.
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Fonction de hachage : fonction qui lie des chaines de bits a des chaines de bits de longueur fixe, satisfaisant
ainsi aux deux propriétés suivantes :

- Il est impossible, par un moyen de calcul, de trouver, pour une sortie donnée, une entrée qui corresponde
a cette sortie;

- Il est impossible, par un moyen de calcul, de trouver, pour une entrée donnée, une seconde entrée qui
corresponde a la méme sortie [ISO/IEC 10118-1];

- Il est impossible par calcul, de trouver deux données d'entrées différentes qui correspondent a la méme
sortie.

Infrastructure de Gestion de Clés (IGC) : également appelée IGC (Infrastructure de Gestion de Clés), c'est
l'infrastructure requise pour produire, distribuer, gérer et archiver des clés, des certificats et des Listes de
Certificats Révoqués ainsi que la base dans laquelle les certificats et les LCR doivent étre publiés. [2nd DIS
ISO/IEC 11770-3 (08/1997)].

Intégrité : fait référence a I'exactitude de l'information, de la source de linformation, et au fonctionnement du
systéme qui la traite.

Interopérabilité : impliqgue que le matériel et les procédures utilisés par deux entités ou plus sont compatibles; et
gu'en conséquence il leur est possible d'entreprendre des activités communes ou associées.

Liste de Certificats Révoqués (LCR) : liste signée numériquement par une AC et qui contient des identités de
certificats qui ne sont plus valides. La liste contient l'identité de la LCR d'AC, la date de publication, la date de
publication de la prochaine LCR et les numéros de série des certificats révoqués.

Modules cryptographiques : Un ensemble de composants logiciels et matériels utilisés pour mettre en oeuvre
une clé privée afin de permettre des opérations cryptographiques (signature, chiffrement, authentification,
génération de clé ...). Dans le cas d'une AC, le module cryptographique est une ressource cryptographique
matérielle évaluée et certifiée (FIPS ou criteres communs), utilisé pour conserver et mettre en oeuvre la clé privée
AC.

Nom de domaine : nom enregistré par l'organisation auprés d'organismes tels que I'AFNIC ou I'INTERNIC. Il est
composé du nom précédant I'extension (telle que .fr ou .com) et complété par I'extension elle-méme. Le nom de
domaine doit toujours étre enregistré au nom de l'organisation qui en fait la demande. Pendant le processus
d'enregistrement, le hom de domaine est « associé » a un contact technique qui est juridiqguement autorisé a
utiliser ce nom de domaine.

OSC : Se reporter au § 1.3.5

Période de validité d'un certificat : La période de validité d'un certificat est la période pendant laquelle I'AC
garantit qu'elle maintiendra les informations concernant I'état de validité du certificat. [RFC 2459].

PKCS #10 : (Public-Key Cryptography Standard #10) mis au point par RSA Security Inc., qui définit une structure
pour une Requéte de Signature de Certificat (en anglais: Certificate Signing Request: CSR).

Plan de secours (aprés sinistre) : plan défini par une AC pour remettre en place tout ou partie de ses services
d'IGC aprés qu'ils aient été endommagés ou détruits a la suite d'un sinistre, ceci dans un délai défini dans
I'ensemble PC/DPC.

Point de distribution de LCR : entrée de répertoire ou une autre source de diffusion des LCR; une LCR diffusée
via un point de distribution de LCR peut inclure des entrées de révocation pour un sous-ensemble seulement de
I'ensemble des certificats émis par une AC, ou peut contenir des entrées de révocations pour de multiples AC.
[ISO/IEC 9594-8; ITU-T X.509].

Politique de Certification (PC) : ensemble de régles qui indique I'applicabilité d'un certificat a une communauté
particuliere et/ou une classe d'applications possédant des exigences de sécurité communes. [ISO/IEC 9594-8;
ITU-T X.509].

Politique de sécurité : ensemble de regles édictées par une autorité de sécurité et relatives a I'utilisation, la
fourniture de services et d'installations de sécurité [ISO/IEC 9594-8; ITU-T X.509].
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Porteur de secret : personnes qui détient une donnée d’'activation liée a la mise en ceuvre de la clé privée d'une
AC a l'aide d’'un module cryptographique.

Qualificateur de politique : Des informations concernant la politique qui accompagnent un identifiant de politique
de certification (OID) dans un certificat X.509. [RFC 3647]

Revendeur : Se reporter au § 1.3.4.

RSA : algorithme de cryptographique a clé publique inventé par Rivest, Shamir, et Adelman.
SP : Se reporter au § 1.3.4.

Utilisateur de Certificat : Se reporter au §.1.3.9.1

Validation de certificat électronique : opération de contréle permettant d’avoir I'assurance que les informations
contenues dans le certificat ont été vérifiées par une ou des autorités de confiance et sont toujours valides. La
validation d’'un certificat inclut entre autres la vérification de sa période de validité, de son état (révoqué ou non), de
I'identité des AC de la chaine de délivrance et la vérification de la signature électronique de I'ensemble des AC
contenue dans le chemin de certification.

1.6.2 Acronymes

- AAK : Autorité Administrative de KEYNECTIS;

- AC: Autorité de Certification ;

- AE: Autorité d'Enregistrement ;

- CC: Criteres Communs ;

- DN: Distinguished Name ;

- DPC : Déclaration des pratiques de certification ;

- EAL: Evaluation assurance level, norme ISO 15408 (Criteres Communs) pour la certification des produits
de sécurité ;

- HTTP: Hypertext Transport Protocol ;

- IGC: Infrastructure de Gestion de Clés ;

- IP: Internet Protocol ;

- ISO: International Organization for Standardization ;

- LCR: liste de certificats révoqués ;

- LDAP: Lightweight Directory Access Protocol ;

- OCSP: Online Certificate Status Protocol ;

- OID: Object Identifier ;

- PC: Politique de Certification ;

- PIN: Personal Identification Number ;

- PKCS: Public-Key Cryptography Standard ;

- RFC: Request for comment ;

- RSA: Rivest, Shamir, Adleman ;

- SHA: Secure Hash Algorithm (norme fédérale américaine) ;

- SP: Service de Publication ;

- URL: Uniform Resource Locator.
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2 ANNUAIRES ET SERVICES DE PUBLICATION

2.1 Service de publication
Le SP est en charge de la publication des données identifiées au § 2.2 ci-dessous.

2.2 Informations publiées
L'AC, via le SP, rend disponibles les informations suivantes :

- LaPCdel'AC : https://www.keynectis.com/PC/ ;

- Le certificat de I'AC : https://www.keynectis.com ;

- Les certificats de la chaine de confiance a laquelle I'AC est rattaché a savoir : le certificat racine de I'ACR
Certplus « Class 2 Primary CA » : https://www.keynectis.com ;

- Le formulaire de demande de certificat (sur demande) : https://www.keynectis.com ;

- Le formulaire et/ou les modalités de révocation d’un certificat (sur demande) : https://www.keynectis.com ;

- Les conditions générales d'utilisation : https://www.keynectis.com ;

- La LCR : URL=http://trustcenter-crl.certificat2.com/keynectis/RGS/SSL1e.crl ;

- lLa LCR (LDAP) :
URL=ldap://ldap.keynectis.com/cn=KEYNECTIS%20SSL%20RGS,0=KEYNECTIS?certificateRevocationLi
st;binary?base?objectclass=crIDistributionPoint.

La DPC n’est pas publiée mais consultable aupres de I'AAK sur demande justifiée et autorisée par I'AAK.

2.3 Heure et fréquence de publication

La PC de I'AC et le certificat de I'AC sont disponibles en permanence et mises a jour selon les besoins suivant un
taux de disponibilité définie dans la DPC.

Une nouvelle LCR est publiée toutes les 24 heures suivant un taux de disponibilité définie dans la DPC.

2.4 Controle d'acces au service de publication

Le SP s'assure que les informations sont disponibles et protégées en intégrité contre les modifications non
autorisées. L'AC s'assure que toute information conservée dans une base documentaire de son IGC et dont la
diffusion publique ou la modification n'est pas prévue est protégée.

L'ensemble des informations publiques et publiées (Se reporter au § 2.2) est libre d'accés en lecture et
téléchargement sur Internet.
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3 IDENTIFICATION ET AUTHENTIFICATION

3.1 Nommage

3.1.1 Types denoms
Les identités utilisées dans un certificat sont décrites suivant la norme X.500. Dans chaque certificat X.509, 'AC
(Issuer) et propriétaire de nom de domaine (subject) sont identifiés par un Distinguished Name (DN).

Les attributs du DN sont encodés en « printableString» ou en « UTF8String » a I'exception des attributs
emailAddress qui sont en « IA5String ».

3.1.1.1 Certificat AC
L’identité de 'AC dans le certificat de I'’AC est la suivante :

Champ de base Valeur
Issuer CN = Class 2 Primary CA
O = Certplus
C=FR
Subject CN = KEYNECTIS SSL RGS

OU =0002 478217318
O = KEYNECTIS
C=FR

3.1.1.2 Certificat SSL
L'identité dans le certificat est la suivante :

Champ de base Valeur

Issuer CN = KEYNECTIS SSL RGS
OU = 0002 478217318
O = KEYNECTIS
C=FR

Subject C = Code ISO du Pays de l'autorité compétente aupres de laquelle
I'organisation cliente de KEYNECTIS est officiellement enregistré
(tribunal de commerce, ministére, ...). Ce code est inscrit en
majuscules ;
CN =FQDN;
O = Nom officiel complet de I'organisation cliente tel qu'enregistré
aupres des autorités compétentes (tribunal de commerce,
ministeére, ...) ;
Pour les Clients de droit francais :

- ICD=0002;

- l'identification est le n° SIREN ou le n° SIRET (9 caracteres
pour le n° SIREN et de 14 caractéres pour le n° SIRET).
Cette identification ne doit pas comporter d’espace. Ceci
est cohérent avec la formalisation XML proposée par
'INSEE.

Pour les entités de droit non francais, plusieurs possibilités existent

- soit il ny a pas dinstance de [attribut
organizationalUnitName conforme a la norme ISO 6523 et
auquel cas elle ne doit pas commencer par 4 chiffres

- soit l'attribut organizationalUnitName est présent mais avec
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un numéro ICD différent de 0002

- soit 'attribut organizationalUnitName est présent et avec un
numéro ICD égal a 0002, auquel cas il doit impérativement
étre suivi d'un numéro SIREN ou SIRET puisqu’il s'agit d'un
établissement enregistré en France.

D'autres instances de l'attribut organizationalUnitName peuvent étre
présentes mais ne doivent pas commencer par 4 chiffres.

S = département de 'organisation Client (optionnel)
L = Ville de I'organisation Client (optionnel)

3.1.2 Utilisation de noms explicites
Les noms choisis pour désigner les serveurs dans les certificats doivent étre explicites.

L’identification de I'entité a laquelle le serveur est rattaché est obligatoire.

Le DN du serveur contient son FQDN (« Fully Qualified Domain Name » ou nom de domaine totalement qualifié.
Exemple : www.nomdedomaine.fr) auquel le serveur est rattaché.

Nota — Le certificat d’authentification serveur est associé au FQDN et pas au serveur physique sur lequel la bi-clé
est déployée. Autrement dit, une bi-clé d'authentification serveur peut étre déployée sur plusieurs machines
physiques rattachées a ce FQDN (cas notamment d’architecture de répartition de charge).

3.1.3 Anonymat ou utilisation de pseudonyme
S'agissant de certificats de machines, les notions d'anonymisation ou de pseudonymisation sont sans objet.

3.1.4 Regles d'interprétations des différentes formes de noms
Les UC peuvent se servir de l'identité incluse dans les certificats (Se reporter au 3.1.1) afin d’authentifier des noms
de domaine.

3.1.5 Unicité des noms

Les identités portées par 'AC dans les certificats (Se reporter au § 3.1.1) sont uniques au sein du domaine de
certification de I'AC. Durant toute la durée de vie de I'AC, une identité attribuée a un Client ne peut étre attribué a
un autre Client.

A noter que l'unicité d'un certificat est basé sur I'unicité de son numéro de série a l'intérieur du domaine de
certification de I'AC, mais que ce numéro est propre au certificat et ne permet donc pas d'assurer une continuité de
l'identification dans les certificats SSL successifs d'un nom de domaine donné.

En cas de différent au sujet de l'utilisation d'un nom pour un certificat, 'AAK a la responsabilité de résoudre le
différent en question.

3.1.6 Reconnaissance, vérification, et r6le des noms de margues déposées

Le droit d'utiliser un nom qui est une marque de fabrique, de commerce ou de services ou un autre signe distinctif
(nom commercial, enseigne, dénomination sociale) au sens des articles L. 711-1 et suivants du Code de la
Propriété intellectuelle (codifié par la loi n° 92-957 du ler juillet 1992 et ses modifications ultérieures) appartient au
titulaire légitime de cette marque de fabrique, de commerce ou de services, ou de ce signe distinctif ou encore a
ses licenciés ou cessionnaires.

L’AC ne pourra voir sa responsabilité engagée en cas d'utilisation illicite par la communauté d'utilisateur et les
Clients des marques déposées, des marques notoires et des signes distinctifs, ainsi que des noms de domaine.

3.2 Vérification initiale d'identité

3.2.1 Preuve de possession de la clé privée

La preuve de la possession de la clé privée par le CT ou I'’Administrateur SSL est réalisée par les procédures de
génération de la clé privée (se reporter au § 6.1.1.1 ci-dessous) correspondant a la clé publique a certifier et par le
mode de transmission de la clé publique (se reporter au 8§ 6.1.3 ci-dessous).
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3.2.2 Vérification de I'ldentité d’'une Entreprise ou d’'une Administration cliente

L’authentification des organisations (propriétaire de nom de domaine et CT et Administrateur SSL) repose sur la
vérification des informations fournies par le CT ou I'’Administrateur SSL dans le cadre de sa demande de certificat
(Se reporter au 8§ 4.1.2). Ces informations comprennent le nom et l'adresse de l'organisation ainsi que les
documents ou les références de l'existence de celle-ci, ainsi que le nom de domaine qu'elle détient.

L'AE qui procéde a la vérification s'assure que l'organisation existe bien et est Iégalement autorisée a utiliser
exclusivement son nom, en comparant les informations fournies dans la demande du certificat aux informations
recueillies dans les bases de données officielles de référence.

Les informations susceptibles d'étre vérifiees pendant I'authentification de l'identité de I'organisation comprennent
le numéro SIREN, le numéro de déclaration de TVA, le DUNS, etc.

Dans tous les cas, la vérification de I'appartenance d’'un CT et d’'un Administrateur SSL a I'organisation de « type »
Administration et Entreprise dont il se réclame est effectuée.

En vue de la délivrance du certificat SSL, il est également nécessaire de vérifier que le nom de domaine présent
dans la demande appartient a cette organisation (propriétaire de nom de domaine), et qu'elle est donc autorisée a
l'utiliser. Les vérifications sont effectuées en consultant les bases de données officielles de nhoms de domaine de
type AFNIC ou INTERNIC. L'AE vérifie que le CT et I’Administrateur SSL que le nom de domaine inclus dans le
FQDN du serveur appartient bien a I'entité qu'il représente.

3.2.3 Vérification de I'identité des personnes
L'enregistrement d'un serveur auquel un certificat doit étre délivré se fait via l'enregistrement du CT et de
I’Administrateur SSL correspondant.

L’identification et I'authentification du CT, ou Administrateur SSL, et des signataires de la demande de certificat est
effectuée par I'AE a a partir des informations contenues dans le dossier de demande de certificat (Cf. § 4.1.2).

Un CT et un Administrateur SSL peut étre amené a changer en cours de validité du certificat d’authentification
serveur correspondant. Dans ce cas, tout nouveau CT et Administrateur SSL fait également I'objet d'une procédure
d'enregistrement.

3.2.4 Informations non vérifiées
Les informations non vérifiées ne sont pas introduites dans les certificats.

3.2.5 Validation de I'autorité d'un demandeur
La validation de l'autorité d’'un demandeur correspond a la validation de I'appartenance a une organisation (se
reporter au 8 3.2.2 ci-dessus) et son autorisation par un représentant légal de I'organisation.

3.2.6 Critéres de reconnaissance et certification croisée d’AC

Un certificat SSL émis par I'AC a la garantie d’étre authentifiable dans les navigateurs car ’'AC émettrice est signée
par une ACR dont le certificat est largement diffusé dans les principaux outils que sont les systemes d’exploitation
et les navigateurs internets.

3.3 Vérifications aux fins de renouvellement de clés

3.3.1 Vérifications aux fins de renouvellement de clés en situation normale
Le renouvellement de certificat s’apparente a un renouvellement de la bi-clé et I'attribution d’un nouveau certificat
conformément aux procédures initiales (se reporter au § 3.2 ci-dessus).

3.3.2 Vérifications aux fins de renouvellement de clés aprés révocation du certificat
Le renouvellement de certificat s’apparente a un renouvellement de la bi-clé et I'attribution d’un nouveau certificat
conformément aux procédures initiales (se reporter au § 3.2).
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3.4 Vérifications aux fins de révocation

Les demandes de révocation sont authentifiées par I'AE a I'aide d'informations seulement connues du CT, ou de
I’Administrateur SSL, et de I'AE. Lorsque le demandeur est une personne autre que le CT ou I'’Administrateur SSL,
I'authentification est réalisée suivant des procédures définies dans la DPC.
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4 EXIGENCES OPERATIONNELLES

4.1 Types de certificat
4.1.1 Origine de la demande de certificat

Une demande de certificat est émise par un CT ou un Administrateur SSL auprés de I'AE (service
d’enregistrement).

4.1.2 Procédure d'enregistrement et responsabilités

Les informations suivantes doivent figurer dans la demande de certificat SSL :

- CT et Administrateur SSL au sein d’'une Entreprise :

(0]

(0]

o
o

Un mandat, daté de moins de 3 mois, désignant le futur CT ou I'’Administrateur SSL comme étant
habilité a étre CT ou I'’Administrateur SSL pour le nom de domaine (FQDN). Ce mandat doit étre
signé par un représentant Iégal qui détient le nom de domaine de l'entité et co-signé, pour
acceptation, par le CT ou 'Administrateur SSL ;

La demande de certificat est signée par le CT, ou I'’Administrateur SSL (en fonction de I'origine de
la demande), et datée de moins de 3 mois. La demande et le mandat peuvent étre réunit dans un
seul et méme document ;

Un document officiel d'identité du CT, ou I'’Administrateur SSL (en fonction de l'origine de la
demande), avec signature de la personne concernée sur la photocopie de ses papiers d'identité
précédées de la mention "copie certifiée conforme a l'original" (uniguement pour les dossiers
papiers), en cours de validité, comportant une photographie d'identité, I'AE en conserve une copie

Les Informations permettant a I'AE de contacter le CT, le propriétaire de nom de domaine et
I’Administrateur SSL (numéro de téléphone, courriel, ...) ;

Toute piéce, valide lors de la demande de certificat (extrait Kbis ou Certificat d'ldentification au
Répertoire National des Entreprises et de leurs Etablissements ou inscription au répertoire des
métiers, ...), attestant de I'existence de I'entreprise et portant le numéro SIREN de celle-ci, ou, a
défaut, une autre piéce attestant 'identification unique de I'entreprise qui figurera dans le certificat ;
Tout document attestant de la qualité du signataire de la demande de certificat. La qualité du
signataire est portée dans la demande de certificat et est ainsi garantie par I'entité ;

Les conditions générales d'utilisation (CGU) signée par le CT ou I’Administrateur SSL ;

La CSR pour la clé publique a certifier.

- CT et Administrateur SSL au sein d’'une Administration :

0

o
o

Un mandat, daté de moins de 3 mois, désignant le futur CT ou I’Administrateur SSL comme étant
habilité a étre CT ou I'’Administrateur SSL pour le nom de domaine (FQDN). Ce mandat doit étre
signé par un représentant légal qui détient le nom de domaine de l'entité et co-signé, pour
acceptation, par le CT ou I'’Administrateur SSL ;

Un document officiel d'identité du CT ou de I’Administrateur SSL avec signature de la personne
concernée sur la photocopie de ses papiers d'identité précédées de la mention "copie certifiée
conforme a l'original”, en cours de validité, comportant une photographie d'identité, I'AE en
conserve une copie ;

La demande de certificat est signée par le CT, ou I'’Administrateur SSL (en fonction de I'origine de
la demande), et datée de moins de 3 mois. La demande et le mandat peuvent étre réunit dans un
seul et méme document ;

Les informations qui permettent de construire I'identité définit aux § 3.1.1.2 et § 3.1.2 ;

Les Informations permettant a I'AE de contacter le CT, I’Administrateur SSL et le propriétaire de
nom de domaine (numéro de téléphone, courriel, ...) ;

Une piéce, valide au moment de I'enregistrement, portant délégation ou subdélégation de l'autorité
responsable de la structure administrative ;

Les conditions générales d'utilisation (CGU) signée par le CT ou I’Administrateur SSL ;

La CSR pour la clé publique a certifier.

La demande de certificat contient le FQDN a certifier. Dans le cas du Club SSL, une seule demande de certificat
vaut pour I'émission de plusieurs certificats a la seul initiative de I’Administrateur SSL.
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4.2 Traitement d'une demande de certificat

4.2.1 Identification et authentification

L’AE authentifie le demandeur (se reporter aux § 3.2.2, 3.2.3 et le 3.2.5).

L’AE s'assure que le demandeur a pris connaissance des conditions générales d'utilisation.

L’AE conserve dans ses journaux I'ensemble des piéces qui composent le dossier d’enregistrement.

4.2.2 Approbation ou rejet d'une demande de certificat

En cas d’approbation de la demande, I'AE (service de demande de certificat) transmet la demande a I'AC (service
de génération de certificat).

En cas de rejet de la demande, I'AE en informe le demandeur en justifiant le rejet.

4.2.3 Durée de traitement d'une demande de certificat
La demande de certificat est traitée des la réception de la demande par I'AE dans les meilleurs délais.

4.3 Emission d'un certificat

4.3.1 Actions effectuées par I'AC pendant I'émission d'un certificat

L'AC (service de génération de certificat) authentifie I'AE et vérifie que la demande provient effectivement d’'une AE
autorisée par I'AC.

L’AC génere le certificat SSL.

L’AC transmet le certificat au service de retrait de certificat de I'AE.

L’AE transmet le certificat au CT.

Lorsqu'il s’agit de Club SSL, c’est 'Administrateur SSL qui émet directement une demande technique auprés de
'AE. Cette transmission, ou I'’Administration est authentifié lors d'une session SSL par I'AE, déclenche le
processus de génération de certificat par de I'AC. L'’Administrateur SSL récupére lui méme son certificat.

Les communications, entre les différentes composantes de I'lGC citées ci-dessus, sont authentifiées et protégées
en intégrité et confidentialité.

4.3.2 Notification de I'émission d'un certificat
La remise du certificat au CT ou a I'’Administrateur SSL (service de remise de certificat) s’effectue par I'AE par
courrier électronique au CT ou directement auprés de I'AE par I’Administrateur SSL.

4.4 Acceptation d'un certificat

4.4.1 Procédure d'acceptation d'un certificat

Des que le CT, ou I’Administrateur SSL, a récupéré son certificat, I'AC considére le certificat comme accepté.
L'acceptation est tacite. En cas de contestation, le CT, ou I’Administrateur SSL, alerte 'AE et demande la
révocation de son certificat.

4.4.2 Publication d'un certificat par 'AC
Le certificat de I'AC est publié par le SP.
Les certificats SSL ne sont pas publiés par le SP.

4.4.3 Notification de I'émission d'un certificat par I'AC a d'autres entités
Le demandeur, le contact technique (CT) et I'Administrateur SSL sont informés de la délivrance d'un certificat SSL
pour le ou les noms de domaine dont ils sont responsables.

Le service clients de I'AC est également informé de la délivrance d'un certificat SSL.

45 Utilisation des bi-clés et des certificats

4.5.1 Utilisation des bi-clés et des certificats

L'utilisation des bi-clés et des certificats est définie au § 1.4 ci-dessus. L'usage d’une bi-clé et du certificat associé
est par ailleurs indiqgué dans le certificat lui-méme, via les extensions concernant les usages des bi-clés (se
reporter au § 6.1.7). La clé privée ne peut étre utilisée que pour une opération de type sécurité d'acces type
session SSL.

45,2 Utilisation des clés publiques et des certificats par les tierces parties
L'utilisation des certificats par les UC est décrites dans les paragraphes 1.4 et 3.1.4 ci-dessus.
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4.6 Demande d’un nouveau certificat

Cette section concerne le processus de renouvellement du certificat, sans que les clés publiques ou toute autre
information incluse dans les certificats soient modifiées. Seule la période de validité et le numéro de série
changent.

Ce type d'opération n’est pas autorisé au titre de la présente PC.

4.7 Changement de clés (ou certification d'une nouvelle clé publique)
Cette section concerne la génération d'un nouveau certificat avec changement de la clé publique associée.

Le changement de la clé publique d'un certificat implique la création d'un nouveau certificat. Dans ce cas la
procédure a appliquer pour renouveler un certificat SSL est identique a celles décrites pour la délivrance du
premier certificat (se reporter au § 4.1 ci-dessus).

4.8 Modification d'un certificat

Cette section concerne la génération d'un nouveau certificat avec conservation de la méme clé. Cette opération est
rendue possible uniquement si la clé publique réutilisée dans le certificat est toujours conforme aux
recommandations de sécurité cryptographique applicables en matiére de longueur de la clé.

Ce type d'opération n’est pas autorisé au titre de la présente PC.

4.9 Révocation d'un certificat
49.1 Motif de révocation d'un certificat

4.9.1.1 Certificat Composante IGC
Les circonstances suivantes peuvent étre a I'origine de la révocation d'un certificat d'une composante de I'lGC :

- Suspicion de compromission, compromission, perte ou vol de la clé privée de la composante ;

- Décision de changement de composante de I'lGC suite a la détection d'une non-conformité des

- Procédures appliquées au sein de la compos