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PREAMBULE

Sans préjudice des droits réservés et sauf autorisation ci-dessous, aucune partie de cette publication ne peut
étre reproduite, enregistrée ni transmise sous quelque forme ou par quelque moyen que ce soit (électronique,
mécanique, photocopie, enregistrement ou autre), sans la permission écrite préalable de KEYNECTIS SA.

Nonobstant ce qui précéde, la permission de reproduire et distribuer le présent Enoncé des Pratiques de
Certification (EPC) est consentie, sans exclusivité et sans obligation de redevance, pourvu que :

L'avis de copyright ci-dessus et les paragraphes initiaux soient mis en évidence au début de chaque
exemplaire et que,

Ce document soit reproduit exactement et complétement, en mentionnant KEYNECTIS SA comme son
auteur.

Toute autre demande de permission de reproduire I'Enoncé des Pratiques de Certification de KEYNECTIS
doit étre adressée a KEYNECTIS, 30 rue du Chateau des Rentiers 75647 PARIS Cedex 13 France.

Remarque : L'Enoncé des Pratiques de Certification de KEYNECTIS peut étre concédé sous licence par
KEYNECTIS aux entités commerciales qui désirent en faire usage dans le cadre de leurs propres services de
certification électronique.

KEYNECTIS est une marque déposée par KEYNECTIS SA.

KEYNECTIS, société créée en 2004 par apport d'activité de la société CERTPLUS et PK7 a acquis un savoir-
faire relatif a la commercialisation de services de certification électronique.

Tous les acquis de CERTPLUS et PK7 ont donc été transférés a KEYNECTIS a la création de I'entreprise.

KEYNECTIS dispose depuis 1999 de cing (5) Autorités de Certification Racine sous les dénominations
suivantes :

« CERTPLUS PRIMARY CA Class 1 »

« CERTPLUS PRIMARY CA Class 2 »

« CERTPLUS PRIMARY CA Class 3 »

« CERTPLUS PRIMARY CA Class 3P »

« CERTPLUS PRIMARY CA Class 3TS »

Cet EPC vient en supports de documents tels que :
Politiqgue de Certification (PC) des Autorités de Certification Racine
Politique de Certification des Autorités de Certification
Procédures d’enregistrement et de validation des demandes de certificats

© KEYNECTIS Tous droits réservés.
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RESUME DES DROITS ET OBLIGATIONS DECOULANT DE L’EPC

Le résumé ci-dessous est incomplet. Se référer au texte de I'EPC pour tout détail.

Cet Enoncé des Pratiques de Certification régit la fourniture et l'utilisation des services de cetrtification
électronique de KEYNECTIS y compris la requéte de certificat [§ 4], la validation d'une requéte [§ 5],
I'émission de certificats [§ 7], 'acceptation [§ 8], I'utilisation [§ 9] et la révocation [§ 10].

En qualité_d'utilisateur, vous reconnaissez que KEYNECTIS vous a conseillé de vous former et de réunir des
informations suffisantes pour vous familiariser avec la signature numérique et les certificats avant de
demander, d'utiliser et de faire confiance a un certificat [§ 1.5].

Il vous appartient de décider si le certificat proposé par KEYNECTIS correspond a vos besoins [§ 2.2].

Avant de présenter une requéte de certificat [§ 4.2], vous devez générer une paire de clés (bi-clés) [§ 4.1] et
garder la clé privée a I'abri de toute violation suivant une méthode digne de confiance [§ 4.1.1]. |l appartient a
vos logiciels d'assurer cette sécurité.

Vous devez accepter un certificat [§ 8.1] avant de le communiquer a d'autres ou de susciter son utilisation
d'une quelconque maniére. En acceptant un certificat, vous faites implicitement des déclarations importantes
[8 8.2].

Si vous étes le destinataire d'une signature numérique ou d'un certificat il vous appartient de décider si vous
pouvez faire confiance a la signature ou au certificat.

Avant cela, KEYNECTIS vous conseille de vérifier les archives de référence de KEYNECTIS que le certificat
est valide et n'est pas révoqué, puis d'utiliser le certificat pour vérifier [§ 0] que la signature numérique a été
créée avec une date de validité active du certificat par la clé privée correspondant a la clé publique
mentionnée sur le certificat, et que le message lié a la signature numérique n'a pas été modifié.

Vous vous engagez a avertir [§ 13.10] l'autorité de certification compétente en cas de violation de votre clé
privée.

Cet Enoncé des Pratigues de Certification contient différentes garanties et promesses faites par
KEYNECTIS et les autorités de certification [§ 12.1] qui peuvent indemniser le demandeur [§ 12.5]. En dehors
de cela, toute garantie est refusée et la responsabilité de KEYNECTIS et des autorités de certification est
limitée [§ 12.4].

L'Enoncé des Pratiques de Certification comporte une série de dispositions diverses [§ 13] et interdit les
infractions [§ 13.1].

Pour en savoir plus, visitez le site web de KEYNECTIS a l'adresse http://www.keynectis.com
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COMMENTAIRES ET SUGGESTIONS

KEYNECTIS recueille volontiers les commentaires et les suggestions pour des révisions futures de cet EPC.
Les commentaires sont a envoyer a : info@keynectis.com.
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1 INTRODUCTION

Le présent chapitre présente I'Enonce des Pratiques de Certification (EPC) de KEYNECTIS et décrit sa
structure ainsi que les conventions sous-jacentes. Il se termine par une liste des abréviations et des signes
utilisés dans I'EPC afin d’en faciliter sa lecture et sa compréhension.

1.1 Résumé général

Cet Enoncé des Pratiques de Certification de KEYNECTIS expose les pratiques que KEYNECTIS, ses
autorités de certification (AC) et les autorités de certification non KEYNECTIS autorisées qui participent a la
fourniture des services de certification électronique de KEYNECTIS appliquent lors de I'émission et la
gestion des certificats et dans la tenue d'une infrastructure a clés publiques (ICP) a base de certificats.

L’EPC deétaille et régit le processus de certification, depuis l'installation de l'autorité de certification a
I'enregistrement des demandeurs de certificats en passant par la mise en place de I'autorité de certification
et les opérations de mise en oeuvre.

Les services de certification électronique assurent I'émission, la gestion, l'utilisation, la révocation et le
renouvellement des certificats. L'EPC a pour but d'obliger Iégalement et de notifier toutes les parties qui
créent, utilisent et valident des certificats dans le cadre des services de certification électronique.

A ce titre, 'EPC occupe une place centrale dans le fonctionnement des services de certification électronique,
comme lillustre la Figure 1.

Contrats des Autorité de
Contrats tierces parties Certification
d’abonnement de confiance
Politique de sécurité ¥ T KEYNECTIS
de KEYNECTIS et T e
................ *.0.‘ '.A_.--“
. . i EPC de L Demandeur
Directives et normes - » KEYNECTIS :
s ran— T
. S o e T Destinataires
Questions diverses . A {
Autorité d’attribution Archives de Tierces parties
de noms référence de de confiance
KEYNECTIS

Figure 1 — La place centrale de 'EPC de KEYNECTIS

Le présent EPC ne régit qu'une partie des services proposés par KEYNECTIS. D'autres services
KEYNECTIS peuvent ne pas nécessiter ou recourir a une hiérarchie d'AC, et les services de certification
électronique évolueront immanquablement pour incorporer d'autres structures afin de répondre a la
demande du marché.
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1.2 Structure de 'EPC

L'EPC adopte une approche globale dans la description des processus de certification. || commence par
l'installation de I'AC et les procédures de mise en oeuvre, puis couvre les opérations générales de I'AC :
demande, utilisation, révocation et expiration des certificats.

Les avantages de cette approche sont la présentation chronologique des événements et la compatibilité
avec la structure envisagée pour les principaux énoncés de pratiques dans les secteurs public et privé
comme le montre la Figure 2 ci-dessous.

Cycle des opérations de
'EPC de KEYNECTIS

[EPC 83]
Requéte de
Certificat [EPC §4]
Expiration et
renouvellement du Validation de la Requéte
Certificat de Certificat [EPC §5]
[EPC 811]
Révocation du Certificat Emission du
[EPC §10] Certificat [EPC §7]
Utilisation du Acceptation du Certificat par les
Certificat [EPC §9] demandeurs [EPC §8]

Figure 2 — L’EPC et la structure de son cycle
1.3 Citer 'EPC

Cet Enoncé des Pratiques de Certification doit étre cité dans les autres documents sous la forme « EPC de
KEYNECTIS » ou « Enoncé des Pratiques de Certification de KEYNECTIS ». Au sein du présent document,
il est cité comme « EPC » ou « EPC § x », ses annexes comme « Annexe 8§ 1.x ». L'EPC est régulierement
actualisé.

La version de I'EPC est indiquée par le numéro qui suit « EPC » (par exemple, « version 1.0 » ou « EPC
1.0 »).

1.4 Texte souligné

Le texte souligné représente la premiére occurrence dans 'EPC d'un terme qui figure en Annexe 14 du
présent document. L'EPC est publié par KEYNECTIS :

Sous forme électronique a I'adresse suivante www.keynectis.com/PC
Sous forme papier au 30 rue du Chéateau des Rentiers 75647 PARIS Cedex 13, France

Le mode «non protégé » (http://) doit étre employé pour accéder a la version officielle de tous les
documents ouverts via le web. Si un mode « protégé » est requis, il suffira de passer en mode https:// soit le
mode http appelant le protocole de sécurité Secure Socket Layer (SSL)

Pour toute information complémentaire, veuillez envoyer un mail a info@keynectis.com.
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1.5 Services d'assistance et de formation de la clientele

Le présent EPC suppose que le lecteur est familiarisé avec la signature numérique, les ICP et les services
de certification électronique de KEYNECTIS. Dans le cas contraire, nous conseillons au lecteur de suivre
une formation adéquate a I'emploi des clés publiques avant de demander un certificat.

Des informations a ce sujet sont disponibles auprés de KEYNECTIS.

Le service clients de KEYNECTIS (service.clients@keynectis.com) peut également apporter une assistance
complémentaire.

Tous les demandeurs de services de certifications électroniques reconnaissent que :

lls ont regu le conseil de suivre une formation adéquate a I'emploi des techniques de clés publiques avant
de demander un certificat et que,

La documentation et la formation relatives aux signatures numériques, certificats, ICP et services de
certification électronique sont disponibles auprés de KEYNECTIS.

© KEYNECTIS Tous droits réservés.
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1.6 Table des sigles et abréviations

AC
ACR
AE
CSR
EPC
DAM
GMT
FIPS
FTP
HTTP
HTTPS
HSM
ICP
INV
LCR
NDR
PIN
PKCS
PSC
RSA
RSC
SIMIME
SCE
SSL
URL
UF
WWW ou WEB
X.509

Autorité de Certification

Autorité de Certification Racine

Autorité d'Enregistrement

Certificate Signing Request

Enoncé des Pratiques de Certification

Draft Amendment

Greenwich Meridian Time

Federal Information Processing Standard

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol with SSL

Hardware Security Module

Infrastructure a clés publiques

Information non vérifiée

Liste des Certificats Révoqués

Nom Distinctif Relatif

Personal Identification Number (données d’activation)
Public Key Cryptographie Standards

Procédures de sécurité KEYNECTIS

Un systéme cryptographique

Requéte de Signature de Certificat

Secure Multipurpose Internet Mail Extensions
Services de Certification Electronique

Secure Socket Layer

Uniform Resource Locator (identificateur de ressource standardisé sur le WWW)
Utilisateur Final

World Wide Web

La norme ITU-T des certificats et le cadre d'authentification correspondant

Tableau 1 — Table des sigles et abréviations

© KEYNECTIS Tous droits réservés.
Réf : CPS_KEYNECTIS_120407v1.1.doc

-15-



T

KEYNECTIS

2 INFRASTRUCTURE DE CERTIFICATION KEYNECTIS

Le présent chapitre explique l'architecture qui sous-tend la fourniture des services de certification
électronique KEYNECTIS, les certificats, les extensions et I'horodatage.

2.1 Infrastructure de confiance

Les services de certification électronique (SCE) de KEYNECTIS sont congus pour permettre la sécurisation
du commerce électronique et d'autres services généraux et pour répondre aux besoins techniques,
commerciaux et personnels de l'utilisateur en matiere de signature électronique et d'autres services de
sécurité des réseaux. A cet effet, les autorités de certification autorisées par KEYNECTIS interviennent
comme tiers de confiance dans I'émission, la gestion et la révocation des certificats et ce conformément aux
pratiques publiées.

Les fonctions de gestion et d'administration des SCE de KEYNECTIS sont congues pour faire face a une
vaste communauté d'utilisateurs, largement répartie, avec des besoins différents quant a la sécurité des
communications et de l'information.

Pour garantir dans la mesure du possible l'uniformité des services KEYNECTIS, un énoncé général des
pratiques de gestion et d'administration qui visent a protéger l'intégrité des services de certification de
KEYNECTIS figure dans 'EPC. Ces pratiques permettent aux SCE de KEYNECTIS de s’appliquer a gérer
un grand nombre d'utilisateurs géographiquement dispersés, améliorant la confiance accordée par ces
derniers & ces services.

2.2 Description générale de I’émission et de la gestion des certificats

L'AC intervient comme partie de confiance pour faciliter la confirmation du lien entre la clé publique et une
entité nommeée « attribution de nom ». Cette confirmation est matérialisée par un certificat, c'est-a-dire un
message signé numériqguement émis par une AC.

La gestion de haut niveau de ce processus de certification comporte l'inscription, I'attribution de nom,
l'authentification du demandeur, I'émission, la révocation et la génération des états de contrdle. L'attribution
de nom est principalement assurée par KEYNECTIS mais peut aussi I'étre par une autre partie. L'attribution
de nom aux autorités de certification suit un processus d'inscription différent de celui qui sert a la gestion des
certificats et détermine leur validité et leur période opérationnelle.

KEYNECTIS propose actuellement trois niveaux distincts de services de certification électronique. Chaque
niveau ou classe de certificat offre des fonctions et des caractéristiques de sécurité spécifiques. Les
demandeurs de certificats doivent choisir entre ces différentes qualités de services selon ce qui leur est
nécessaire et indiquer quelle classe de certificat ils désirent. Selon la classe de certificat voulue, le
demandeur de certificat peut présenter sa requéte électroniguement a une AC ; ou il peut devoir présenter
sa requéte en personne en contactant une autorité d’enregistrement (AE). Chaque certificat émis par une AC
correspond a un niveau de confiance donné dans le service de certification électronique. Plusieurs AC
peuvent émettre des certificats pour un niveau de confiance donné ; les AC peuvent se différencier par les
services supplémentaires et les pratiques appropriées a différentes communautés.

En réponse a la requéte de certificat, un certificat est ensuite émis en faveur du demandeur ; ou un projet du
contenu du certificat est envoyé au demandeur. Le demandeur doit alors vérifier le projet, déterminer s'il
convient a ses besoins, et dans I'affirmative, accepter le certificat via le processus d'inscription de certificat.
Le nouveau demandeur accepte d'étre lié par les obligations permanentes du présent EPC.

La gestion des certificats couvre également la désactivation des certificats et la mise hors service des clés
privées correspondantes via un processus de révocation de certificat. D'autres services des AC peuvent

© KEYNECTIS Tous droits réservés.
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inclure l'impression, la distribution, la publication, le stockage et la consultation des certificats conformément
a l'usage particulier qui doit étre le leur.

2.2.1 Services de sécurité

Les services de certification électronique de KEYNECTIS supportent des mécanismes de sécurité variés
destinés a protéger les communications et l'information. Le certificat ne constitue toutefois pas a lui seul un
mécanisme de sécurité. Les SCE de KEYNECTIS mettent en place un cadre dans lequel les services de
sécurité peuvent étre utilisés par les autres parties intervenant dans la communication. Ce cadre fait appel
aux signatures numériques et a leur vérification pour faciliter la protection des communications et du
commerce informatisé sur les réseaux ouverts ; il constitue un moyen pour déterminer si les services de
sécurité apportent bien les assurances prévues.

Les services de sécurité a base de certificats peuvent servir a contrer les menaces qui pésent sur la sécurité
dans un environnement défini par l'utilisateur. Celui-ci choisit les mécanismes, technologies de sécurité et
contrats de services de sécurité, ainsi que les services de certification électronique qui conviennent au
niveau de risque prévu, afin de protéger des violations les environnements de communication des
utilisateurs.

Les SCE de KEYNECTIS utilisent actuellement le systeme de clés publiques RSA pour tous les besoins liés
a la certification. Cependant, KEYNECTIS s'engage a prendre en charge d'autres normes de signature

numérique lorsque le marché sera demandeur de solutions alternatives.

2.2.2 Administration de domaine SCE

Les SCE de KEYNECTIS sont administrés de telle facon que certains SCE peuvent étre assurés par des
parties autres que KEYNECTIS. Une qualité uniforme des services est cependant maintenue en dépit de
leur répartition fonctionnelle et matérielle. Le principe sous-jacent de I'administration de domaine est celui
d'une stricte délégation des pouvoirs. A cet effet KEYNECTIS s'appuie sur un accord contrélable et
décentralisé avec les AC pour I'exécution de pratiques publiées spécifiques.

Chaque AC est habilitée par une AC de niveau supérieur a fournir des SCE donnés, d'une maniére prescrite.
Chaque AC agit aussi en qualité d'AE, a moins d'en déléguer la responsabilité. Certaines de ces fonctions
concernent la création d'une AC d'autres I'accomplissement des procédures autorisées par une AC une fois
I'AC de niveau supérieur a donné son accord. Pour améliorer l'uniformité des SCE, les AC de niveau
supérieur déléguent des pouvoirs spécifiques. Les régles d'administration de KEYNECTIS garantissent que
les parties autonomes conviennent de se conformer aux pratiques, y compris I'émission et la gestion des
certificats, d'une maniére qui préserve l'uniformité des services de certification électronique.

2.3 Certificats de Classe 1,2 et 3

Dans le cadre de ses SCE, KEYNECTIS supporte actuellement trois classes distinctes de certificats.
Chacune de ces classes fournit un niveau de confiance donné. Les sous-sections suivantes décrivent
chaque classe de certificat. De plus, des détails supplémentaires sont donnés dans le tableau 2
(Caractéristiques des certificats conditionnant la confiance).

La description de chaque classe de certificat reflete les applications et les systtmes de communication qui
ont étés ou sont en cours d’'implémentation par les utilisateurs. Elle ne représente pas une caution ou une
recommandation de la part de KEYNECTIS ou de toute autre AC pour une application ou un but donné, et
ne doit pas étre considérée comme telle. Les utilisateurs doivent évaluer et déterminer de maniére
indépendante I'adéquation a leurs besoins de chaque classe de certificat.

© KEYNECTIS Tous droits réservés.
Réf : CPS_KEYNECTIS_120407v1.1.doc
- 17 -



T

KEYNECTIS

2.3.1 Certificats de Classe 1

Les certificats de Classe 1 sont uniquement émis aux personnes physiques. lls confirment que le nom d’'un
utilisateur ou son alias et/ou son adresse électronique forment un nom de sujet. lls sont communiqués aux
demandeurs par voie électronique et ajoutés a leur jeu de certificats disponibles. lls sont généralement
utilisés pour la navigation sur Internet et les e-mails personnels, pour accroitre de maniére modérée la
sécurité de ces environnements. lls sont aussi utilisés pour établir une continuité dans la séquence des
échanges (en assurant que les communications ultérieures proviennent toujours du méme utilisateur).
Lorsqu’'un demandeur de certificat remplit dans sa requéte un certain nombre d’informations optionnelles
(pays, code postal, dge et sexe), et que ces informations sont mises a la disposition du service tiers par
lintermédiaire du certificat, les certificats de Classe 1 peuvent aussi faciliter la prestation de services
spécifiques de la part de prestataires tiers tels que les hotes de sites Internet.

Les certificats de Classe 1 ne facilitent pas l'authentification de l'identité du demandeur. lls s’appuient
simplement sur une vérification de base du caractére non équivoque du nom de Sujet au sein des Archives
de Référence de KEYNECTIS, ainsi que sur une vérification limitée de I'adresse e-mail. Le nom commun du
demandeur contenu dans un certificat de Classe 1 est considéré étant une information non vérifiée (INV).

De tous les certificats de KEYNECTIS, ces certificats offrent le niveau de confiance le plus bas. lls ne sont
pas prévus pour étre utilisés dans un contexte commercial dans des situations ou une preuve d'identité est
requise. Par conséquent, il est recommandé de ne pas se fier a ces certificats pour de telles utilisations.

2.3.2 Certificats de Classe 2

Les certificats de Classe 2 sont émis aux personnes physiques et morales. lls attestent que les informations,
fournies pas le demandeur, sont cohérentes avec celles disponibles dans des _bases de données reconnues
dignes de foi. Les Certificats de Classe 2 sont utilisés par les clients de KEYNECTIS principalement pour les
messageries électroniques internes et externes des organisations ; les transactions de faible montant ou
présentant un risque limité ; les messages électroniques personnels (personnes physiques ou morales) ; le
remplacement de mots de passe ; la validation de logiciel et 'abonnement a des services en ligne.

Les Certificats de Classe 2 peuvent aussi faciliter et améliorer la prestation de certains fournisseurs de
services tiers comme les hotes de sites Internet en leur permettant d'accéder a des informations contenues
dans le certificat du demandeur (lorsqu'une personne soumet sa requéte de certificat, il peut en option, lors
de I'enregistrement, remplir les champs d'informations supplémentaires qui pourront ensuite étre consultés
par le fournisseur de services tiers).

Aprés la soumission en ligne d'une demande de certificat de Classe 2 auprés d'une autorité
d’enregistrement (AE), les données d’inscription appropriées du demandeur de certificat sont vérifiées
aupres de bases de données tierces. En se basant sur ces informations, 'AE pourra soit approuver soit
rejeter la requéte.

Les certificats de Classe 2 fournissent une assurance importante (mais pas absolue) de l'identité d'un
demandeur en se basant sur un procédé qui vérifie le nom du demandeur, son adresse, ainsi que d’'autres
informations fournies dans la requéte de certificat en les comparant aux informations incluses dans des
bases de données de référence puis en pratiquant un certain nombre de vérifications téléphoniques directes
sur l'identité du demandeur, sa société, .... La confirmation est basée sur les criteres de correspondance
spécifigues a KEYNECTIS entre des bases de données tierces et les informations contenues dans la
requéte.

Bien que les vérifications et validations faites par KEYNECTIS dans le cadre des certificats de Classe 2
suivent une méthode avancée d’authentification de l'identité d’'un demandeur de certificat, elle ne requiére
pas la présence physique du demandeur devant une autorité de confiance (telle qu'une AE). Par
conséquent, la décision d'obtenir, d’utiliser ou de se fier a un certificat de Classe 2 doit prendre en compte
ses avantages et ses limites relatifs, et le certificat devra étre utilisé dans ces limites. Des informations
supplémentaires sur les procédures d’authentification sont disponibles auprés de KEYNECTIS.
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2.3.3 Certificats de Classe 3

Les certificats de Classe 3 sont émis aux personnes physiques et morales. lIs offrent d'importantes garanties
guant a l'identité de demandeurs individuels en exigeant leur présence physique devant une AE de Classe 3
ou son délégué. Un type de certificat individuel de Classe 3 est le « certificat administrateur (d’autorité
d’enregistrement) de Classe 3 ». Il n’est émis qu’'aux Administrateurs d’AE salarié, permanent et habilité et
approuvés par une AE externe pour exécuter des fonctions d’administrateur d’AE autorisées. Cet
administrateur d’AE doit étre habilité par I'AE responsable (au moyen de dossiers authentifiés) avant que le
certificat d’administrateur ne puisse étre approuvé. La clé privée correspondant a la clé publique contenue
dans un certificat administrateur de Classe 3 doit étre générée et conservée selon des procédés sirs
correspondants aux criteres en vigueur (par exemple dans une_carte a puce).

Le certificat de Classe 3 utilise différentes procédures pour établir de fagon probante l'identité des
demandeurs individuels. La communication en face a face avec I'organisation commerciale et la confirmation
des informations qui la concernent via des tiers apportent des motifs de confiance supplémentaires.

2.3.4 Certificat de test

Des certificats de test peuvent étre émis par KEYNECTIS a des fins de test préalablement autorisé par
KEYNECTIS. Les certificats de test sont émis par 'AC de Test de KEYNECTIS, qui est indépendante et
contr6lée par 'EPC de I'AC de Test de KEYNECTIS. Seules les personnes autorisées peuvent utiliser les
certificats de test. Les informations contenues dans un certificat de test doivent étre considérées comme
INV.

© KEYNECTIS Tous droits réservés.
Réf : CPS_KEYNECTIS_120407v1.1.doc
- 19 -



T

KEYNECTIS

2.4 Caractéristiques des Classes de Certificat

Le

Tableau 2 décrit certaines caractéristiques de chacune des classes de certificat. Les titres du tableau sont

expliqués ci-dessous.

Classe
1

Classe
2

Classe
3

Résumé de la
confirmation
d'identité

Recherche
automatisée et non
ambigué des noms
et adresses e-mail
Recherche non
ambigué des
noms, contact
technique et
adresse e-mail ;
Vérification des
informations
d'enregistrement ;
Vérification de
I'adresse physique

Recherche non
ambigué de noms,
contacts et
d'adresses
physique et e-mail
documents ou
dossiers
professionnels
pour les
organisations, n©
de SIREN, KBis,

Vérification des
informations
d'enregistrement ;

Vérification de
I'adresse physique

Protection de la clé
privée de I'AC

AC : matériel digne de
confiance (HSM)

AC : matériel digne de
confiance (HSM)

AC : matériel digne de
confiance (HSM)

Protection de la clé

privée du demandeur

Logiciel de chiffrement
(protection par PIN)
recommandé mais non
requis

Logiciel de chiffrement
(protection par PIN)

Logiciel de
chiffrement (protection
par PIN) nécessaire ;

Equipement
cryptographique
(hardware) matériel
recommandé mais non
obligatoire.

Applications mises
en ceuvre ou
envisageées par les
utilisateurs
Navigation Internet et

opérations de
messagerie
électronique
Messagerie
électronique
personnelle, intra et
inter entreprise,
abonnement ligne et
remplacement de
mot de passe

Banque électronique,
aux bases de
données des
entreprises, banques
a domicile, services
d’abonnement en
ligne, services
d’intégrité de
contenu, serveurs de
commerce
électronique,
authentification des
AE et crypto forte
pour certains
serveurs, signature
électronique, ...

Tableau 2 — Caractéristiques des certificats conditionnant la confiance

Chaque classe de certificat est caractérisée par un niveau différent des propriétés suivantes :

Confirmation d'identité
Protection de la clé privée de I'AC (et garantie de sa bonne utilisation)
Protection de la clé privée du demandeur et controles opérationnels.
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Bien que les certificats (et les produits et services associés de KEYNECTIS) possedent de nombreuses
autres propriétés, celles indiquées dans le tableau 2 donnent un cadre pour distinguer quelques uns des
aspects qui touchent a leur niveau de sécurité. Chaque propriété est expliquée ci-dessous.

2.4.1 Confirmation de I'identité du demandeur

Il s'agit ici des diverses mesures prises par I'AC pour valider l'identité du demandeur et confirmer
I'information fournie par celui-ci au cours du processus de requéte. Le type, la portée et I'étendue de la
confirmation dépendent de la classe de certificat du type de demandeur et d'autres facteurs.

2.4.2 Protection de la clé privée de I'AC

La clé privée de chaque AC est protégée contre les violations par un matériel digne de confiance.

2.4.3 Protection de la clé privée du demandeur de certificats

Le secret de la clé privée du demandeur de certificat doit étre protégé a I'aide d'un logiciel de chiffrement ou
d'un équipement cryptographique (par exemple la carte a puce), conformément au présent EPC.

Les AC ne générent ni ne détiennent jamais la clé privée des demandeurs de certificats. Les AC ne peuvent
pas non plus garantir ni faire respecter les besoins particuliers du demandeur de certificat en matiére de
protection des clés privées.

2.4.4 Contrdles opérationnels

Les contrbles opérationnels désignent les contrdles mis en ceuvre a I'égard de I'organisation, des ressources
humaines et des autres aspects de la gestion. Ces contréles concernent notamment les personnes
autorisées a recevoir un certificat, les exigences quant a la formation du personnel de I'AC, les regles qui
établissent la répartition des taches chez I'AC, les besoins en documentation, et les procédures et audits
obligatoires. Bon nombre de ces contrbles sont expliqués dans le présent EPC.

2.5 Extensions et nommage d’identité

2.5.1 Mécanismes d'extension et cadre d'authentification

Les SCE facilitent I'emploi des certificats X.509 v3. Les certificats X.509 v3 étendent les capacités des vl et
v2 et permettent d'ajouter des extensions au certificat. Cette capacité, composant standard des services de
certification de KEYNECTIS, compléte le modele des services d'authentification standards.

2.5.2 Extensions standards et spécifiques

Le document X.509 « Amendment 1 to ISO/IEC 9594-8:1995 » définit une série d'extensions. Celles-ci
fournissent des contrdles de gestion et d'administration utiles pour l'authentification a grande échelle et a
usage multiple. Les services de certification de KEYNECTIS exploitent plusieurs de ces contrbles aux fins
identifiees dans X.509. (Remarque : les logiciels d'utilisateurs conformes a X.509 sont supposés appliquer
les regles de validation de I'EPC.

De plus, 'EPC permet a l'utilisateur de définir des extensions "privées" supplémentaires dans des buts ou
pour des modes propres a l'environnement de son application. La définition d'extensions axées sur un
service et les pratiques de traitement de ces informations lors de la requéte, de I'approbation et de I'émission
du certificat sont spécifiées dans les procédures de sécurité de KEYNECTIS ainsi que dans des documents
accessibles au public auprés des organisations parrainant la définition de ces extensions.
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2.5.3 Identification et criticité des extensions spécifigues

La fonction de chaque extension est indiquée par une valeur standard « object identifier » (identifiant
d’objet). De plus, chaque extension d'un certificat se voit attribuer une valeur de pertinence vraie ou fausse.
Cette valeur est déterminée par I'AC, éventuellement sur la base d'informations fournies par le demandeur
dans sa requéte de certificat. Cette valeur doit respecter certaines contraintes imposées par l'organisation
responsable de la définition de I'extension.

La présence d'un paramétre de pertinence vrai dans une extension donnée exige que toutes les personnes
qui valident le certificat considérent celui-ci comme non valable si elles ne connaissent pas le but et les
exigences d'une quelconque extension spécifique dont le paramétre de pertinence est vrai. Si ce paramétre
est faux, ces personnes traiteront lI'extension conformément a la définition applicable en effectuant la
validation ; ou bien elles ignoreront I'extension.

2.5.4 Chaines de certificats et types d'AC

Les services de certification électronique de KEYNECTIS utilisent le chainage de certificats. Chaque AC
d'une chaine de certificats KEYNECTIS accomplit des procédures particulieres selon le role qui lui est
assigné dans I''CP de KEYNECTIS. Une AC peut étre amenée a jouer deux rbles différents :

Autorité de certification (AC) de « base » et,
AC d'une autre AC de niveau supérieur.

Quand une AC est sa propre Autorité Racine, sa clé publique auto signée est conforme au format X.509. Elle
est digne de confiance (sur la base des mécanismes d'authentification) sans recours a des validations
supplémentaires dans la vérification des signatures numériques.

2.5.5 Extensions des certificats d’utilisateur final

L'AC peut émettre, pour les utilisateurs finaux des certificats contenant des extensions définies dans le
document « X.509 Amendment 1 to ISO/IEC 9594-8:1995 ». Les extensions ISO utilisées dans les SCE de
KEYNECTIS, et donc le contenu est attribué par I'AC concernée, sont actuellement limitées aux suivantes :

Contraintes de base

Utilisation des clés

Utilisation étendue des clés

Politique de certificat

AKI (identifiant clé d’autorité)/ SKI (identifiant clé du sujet)

L'utilisation de ces extensions régit globalement le processus d’émission et de validation de certificat.
Le
Tableau 3 spécifie les extensions qui figurent, au minimum, dans chaque certificat.

2.5.6 Extensions ISO « contraintes de base »

L'extension « contraintes de base » sert a délimiter le role et la position de I'AC ou du certificat d‘utilisateur
final dans la chaine de certificats. Par exemple, les certificats émis a lI'usage des AC et AC filles contiennent
une extension « contrainte de base » qui les identifie comme certificats AC. Les certificats d’utilisateur final
comportent une extension qui empéche, par l'exercice d'une contrainte, le certificat de jouer le réle de

certificat AC.

2.5.7 Extensions ISO « Utilisation de la clé » et « Utilisation étendue de la clé »

L'extension « Utilisation des clés » limite les buts techniques pour lesquels une clé publique figurant dans un
certificat valable peut étre utilisée dans le cadre des services de certification électronique de KEYNECTIS.
Les certificats d'AC peuvent contenir une extension « Utilisation de la clé » qui limite I'usage de la clé a la
signature des certificats, d'une liste de certificats révoqués ou d'autres données.
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